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Γιατί παραμένει επίκαιρο ως θέμα;
Ευρωπαϊκός Μήνας Κυβερνοασφάλειας 2022 (Έμφαση στο Phishing –Ransomware)

Ημέρα για την Προστασία των Δεδομένων 2023
Ημέρα για το Ασφαλές Διαδίκτυο 2023

Ημέρα για την Διαχείριση των Στοιχείων Ταυτότητας 2023

Πηγές:
1. https://cybersecuritymonth.eu/

2. https://www.enisa.europa.eu/topics/cybers

ecurity-education/european-cyber-

security-month

3. https://www.europol.europa.eu/sites/defaul

t/files/documents/report_on_phishing_-

_a_law_enforcement_perspective.pdf

4. https://www.youtube.com/watch?v=71qk3

HoRIXQ&t=5s

5. https://www.facebook.com/photo?fbid=50

3144005297245&set=a.494913579453621

6. https://www.saferinternetday.org/?fbclid=I

wAR0ny8uOl3DETnnke5OtDAU28ddsWG4M

wTr815fbqkjDRXdo19mUEdcMCi4

7. https://www.coe.int/en/web/data-

protection/data-protection-day

8. https://www.idsalliance.org/event/identity-

management-day-2023/

Δεν είναι υπόθεση ούτε 

μέρας ούτε μήνα!!!

αλλά κάθε στιγμής!!!
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https://www.europol.europa.eu/sites/default/files/documents/report_on_phishing_-_a_law_enforcement_perspective.pdf
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Το σημερινό κυβερνοοικοσύστημα

Πηγές:

1. http://www.thesydneyjournalist.com/wp-
content/uploads/2017/08/Dark-Web-Infographic-by-Deep-
Web-Tech.jpg

2. https://reliefweb.int/report/world/unodc-world-drug-report-
2022 BOOKLET 2 DRUG DEMAND DRUG SUPPLY P. 57

Πολύπλοκο και σύνθετο περιβάλλον

Με αβεβαιότητες

http://www.thesydneyjournalist.com/wp-content/uploads/2017/08/Dark-Web-Infographic-by-Deep-Web-Tech.jpg
http://www.thesydneyjournalist.com/wp-content/uploads/2017/08/Dark-Web-Infographic-by-Deep-Web-Tech.jpg
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Τι θεωρείται ως Κυβερνοχώρος;

5η διάσταση του χώρου- Ανθρωπογενές περιβάλλον -

Δισεκατομμύρια άνθρωποι και συσκευές 

«22.3 billion devices worldwide are 

expected to be linked to the Internet of 
Things by 2024»

Πηγή:

https://www.consilium.europa.eu/el/policies/cybersecurity/

A global domain within the information environment consisting of the interdependent networks 

of information technology infrastructures and resident data, including the Internet, 

telecommunications networks, computer systems, and embedded processors and controllers . 

(JP 3-12) DoD Dictionary of Military and Associated Terms 2021 p. 55

https://pixabay.com/illustrations/cyberspace-cyber-technology-1757801/
https://commons.wikimedia.org/wiki/File:Cyberspace_battles.jpg
https://www.ida.org/-/media/feature/publications/2/20/2011-cyberspace---the-fifth-operational-domain/2011-cyberspace---the-fifth-operational-domain.ashx


ΠΗΓΕΣ :

HTTPS://WWW.WORLDOMETERS.INFO/WORLD-POPULATION/

HTTPS://WWW.FACEBOOK.COM/PHOTO?FBID=509355941231664&SET=A.298
981855602408

https://www.facebook.com/Statista.Inc/photos/pcb.5553912264721206/55
53912154721217/

Συνεχής αύξηση παγκόσμιου πληθυσμού

https://www.worldometers.info/world-population/
https://www.facebook.com/photo?fbid=509355941231664&set=a.298981855602408
https://www.facebook.com/photo?fbid=509355941231664&set=a.298981855602408
https://www.facebook.com/Statista.Inc/photos/pcb.5553912264721206/5553912154721217/
https://www.facebook.com/Statista.Inc/photos/pcb.5553912264721206/5553912154721217/


Η Τεχνολογική Ανισότητα εμφανής

Συνδεδεμένοι        67,9% 

Μη Συνδεδεμένοι 32,1%
Πηγή:

https://www.internetworldstats.com/stats.htm



Ανοδική χρήση των 
ΤΠΕ στην Ελλάδα

Πηγές: 

1. https://www.statistics.gr/documents/20181/18002629/DT_texnologies_noikokyri

a_2022_EN.png/3caa306a-c68c-5b2e-4a4d-fbbfb44da925

2. https://www.statistics.gr/en/statistics/-/publication/SFA20/-

3. https://www.internetworldstats.com/europa.htm#gr

Ημερομηνία 
δημοσίευσης: 
8.12.2022 

https://www.statistics.gr/documents/20181/18002629/DT_texnologies_noikokyria_2022_EN.png/3caa306a-c68c-5b2e-4a4d-fbbfb44da925
https://www.statistics.gr/documents/20181/18002629/DT_texnologies_noikokyria_2022_EN.png/3caa306a-c68c-5b2e-4a4d-fbbfb44da925
https://www.statistics.gr/documents/20181/18002629/DT_texnologies_noikokyria_2022_EN.png/3caa306a-c68c-5b2e-4a4d-fbbfb44da925


Μικρομεσαίες επιχειρήσεις στην ΕΕ και Κυβερνοασφάλεια

❑ Αποτελούν την ραχοκοκαλιά της οικονομίας

❑ Το 99% των επιχειρήσεων στην ΕΕ

❑ Καταλύτες για τον ψηφιακό μετασχηματισμό όσο και ως

βασικό στοιχείο του κοινωνικού ιστού

❑ Η πανδημία αφορμή για δημιουργία και αλλαγή ψηφιακής

νοοτροπίας

❑ Πληθώρα κυβερνοπεριστατικών και κυβερνοεγκλημάτων

πολλά από τα οποία δεν καταγγέλονται!!!

Πηγές:
1. https://ec.europa.eu/growth/smes_en
2. https://www.enisa.europa.eu/topics/national-cyber-security-strategies/sme_cybersecurity
3. https://www.enisa.europa.eu/news/enisa-news/survey-to-explore-the-preparedness-of-eu-

smes-for-cybersecurity-challenges
4. https://www.youtube.com/watch?v=ymLKVTat-IM

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/sme_cybersecurity
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/sme_cybersecurity
https://www.internetsociety.org/resources/doc/2017/brief-history-internet/
https://www.internetsociety.org/resources/doc/2017/brief-history-internet/
https://www.internetsociety.org/resources/doc/2017/brief-history-internet/
https://www.enisa.europa.eu/news/enisa-news/survey-to-explore-the-preparedness-of-eu-smes-for-cybersecurity-challenges


Μικρομεσαίες επιχειρήσεις και ΕΕ

Άνθρωποι – Διαδικασίες - Τεχνολογία

Πηγές:

1. https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes p.9, 28

2. https://www.youtube.com/watch?v=ymLKVTat-IM

https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes%20p.9


Πυλώνες διαμόρφωσης του Κυβερνοχώρου

Τεχνολογία Θεσμικό 

πλαίσιο

1. Δυναμική μορφή των τεχνολογιών

2. Απουσία εναρμονισμένου θεσμικού πλαισίου

3. Δομές και υποδομές κάθε χώρας

4. Βαθμός συνεργασίας φορέων και Αρχών

https://pixabay.com/photos/icebergs-antarctica-southern-ocean-337606/


Στρατηγική Ασφάλειας στην ΕΕ 

Πηγές:
1. https://ec.europa.eu/info/strategy/priorities-2019-

2024/promoting-our-european-way-life/european-

security-union_en

2. https://www.europarl.europa.eu/news/el/headlines/so

ciety/20220120STO21428/oi-megaluteres-apeiles-ston-

tomea-tis-

kuvernoasfaleias?fbclid=IwAR1jJnQz2hSpnHq93o9jqjm

HIFDgecBHcEcb-WTFojtP1kwKz_qxnmMJgMs

• Ένα ασφαλές για το μέλλον περιβάλλον

• Αντιμετώπιση εξελισσόμενων απειλών

• Προστασία από την τρομοκρατία και το 

οργανωμένο έγκλημα

• Ένα ισχυρό ευρωπαϊκό οικοσύστημα 

ασφάλειας

https://el.wikipedia.org/wiki/%CE%95%CF%85%CF%81%CF%89%CF%80%CE%B1%CF%8A%CE%BA%CE%AE_%CE%88%CE%BD%CF%89%CF%83%CE%B7#/media/%CE%91%CF%81%CF%87%CE%B5%CE%AF%CE%BF:Global_European_Union.svg
https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_en


Ποιο είναι το διακύβευμα σήμερα; 

Η Δημοκρατία και τα ανθρώπινα δικαιώματα

1. Πηγές: 
https://www.enisa.europa.eu/publicati
ons/enisa-position-papers-and-
opinions/enisa-input-to-the-css-review-
b p.7

2. https://ec.europa.eu/commission/pres
scorner/detail/en/IP_22_2695

Ενιαία Αγορά

Πλήθος προϊόντων και 

υπηρεσιών

https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/enisa-input-to-the-css-review-b
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/enisa-input-to-the-css-review-b%20p.7
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/enisa-input-to-the-css-review-b%20p.7
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/enisa-input-to-the-css-review-b%20p.7
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/enisa-input-to-the-css-review-b%20p.7
https://ec.europa.eu/commission/presscorner/detail/en/IP_22_2695


Στρατηγική Κυβερνοασφάλειας – Χρήσιμο Εγχειρίδιο

Πηγές:
• https://www.itu.int/en/myitu/Publications/2020/02/28/15/28/Guide-to-developing-a-national-cybersecurity-strategy---Strategic-engagement-in-cybersecurity

• https://mindigital.gr/wp-content/uploads/2021/06/%CE%95%CE%B3%CF%87%CE%B5%CE%B9%CF%81%CE%AF%CE%B4%CE%B9%CE%BF-

%CE%9A%CF%85%CE%B2%CE%B5%CF%81%CE%BD%CE%BF%CE%B1%CF%83%CF%86%CE%AC%CE%BB%CE%B5%CE%B9%CE%B1%CF%82.pdf

53 σελίδες

https://mindigital.gr/wp-content/uploads/2021/06/%CE%95%CE%B3%CF%87%CE%B5%CE%B9%CF%81%CE%AF%CE%B4%CE%B9%CE%BF-%CE%9A%CF%85%CE%B2%CE%B5%CF%81%CE%BD%CE%BF%CE%B1%CF%83%CF%86%CE%AC%CE%BB%CE%B5%CE%B9%CE%B1%CF%82.pdf


Τα βασικά θέματα της Κυβερνοασφάλειας

Πηγή: 
https://www.consilium.europa.eu/el/policies/cybersecurity/

οι κυβερνοεγκληματίες μπορούν να:

❑ αποκτούν τον έλεγχο προσωπικών συσκευών 

χρησιμοποιώντας κακόβουλο λογισμικό

❑ κλέβουν ή να παραβιάζουν προσωπικά δεδομένα και 

διανοητική ιδιοκτησία για τη διάπραξη διαδικτυακής απάτης

❑ χρησιμοποιούν διαδικτυακές πλατφόρμες και μέσα 
κοινωνικής δικτύωσης για να διανέμουν παράνομο 

περιεχόμενο
❑ χρησιμοποιούν το «σκοτεινό δίκτυο» (darknet) για να πωλούν 

παράνομα προϊόντα και 
❑ παρέχουν υπηρεσίες αθέμιτης παρείσφρησης (hacking)



Global Cybersecurity 

Index (GCI) 2020

Από την 77η θέση το 

2018 

στην 28η θέση το 2020!!

https://www.facebook.com/EurostatStatistics/posts/371158501719815


Δείκτης Ψηφιακής Οικονομίας & Κοινωνίας 
Ψηφιακή Σύγκλιση 

Στρατηγικός στόχος ο εφικτός στόχος δηλ. ο Μέσος όρος την ΕΕ

Δημοσιεύθηκαν 28/07/2022 & 

31/1/2023

Πηγές: 
1. https://digital-

strategy.ec.europa.eu/en/policies/desi

2. https://www.transparency.org/en/cpi/2022

3. https://www.ethnos.gr/opinions/article/195948/

pshfiakosmetasxhmatismoskaidiafaneiahallazoy

mehboyliazoyme

https://digital-strategy.ec.europa.eu/en/policies/desi
https://digital-strategy.ec.europa.eu/en/policies/desi
https://www.transparency.org/en/cpi/2022


Δημοσιεύθηκε 03/11/2022
Πηγές: 
1. https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
2. https://www.enisa.europa.eu/media/media-press-kits/logos
3. https://www.enisa.europa.eu/topics/threat-risk-management/threats-

and-trends
4. https://www.europarl.europa.eu/news/el/headlines/society/20220120STO

21428/oi-megaluteres-apeiles-ston-tomea-tis-
kuvernoasfaleias?fbclid=IwAR1jJnQz2hSpnHq93o9jqjmHIFDgecBHcEcb-
WTFojtP1kwKz_qxnmMJgMs

Το σημερινό τοπίο Κυβερνοαπειλών

1.Ransomware

2. Malware 

3. Social Engineering threats 

4. Threats against data 

5. Threats against availability: Denial of Service 

6. Threats against availability: Internet threats 

7. Disinformation – misinformation 
8. Supply-chain attacks

https://www.enisa.europa.eu/media/media-press-kits/logos
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends
https://www.europarl.europa.eu/news/el/headlines/society/20220120STO21428/oi-megaluteres-apeiles-ston-tomea-tis-kuvernoasfaleias?fbclid=IwAR1jJnQz2hSpnHq93o9jqjmHIFDgecBHcEcb-WTFojtP1kwKz_qxnmMJgMs
https://www.europarl.europa.eu/news/el/headlines/society/20220120STO21428/oi-megaluteres-apeiles-ston-tomea-tis-kuvernoasfaleias?fbclid=IwAR1jJnQz2hSpnHq93o9jqjmHIFDgecBHcEcb-WTFojtP1kwKz_qxnmMJgMs
https://www.europarl.europa.eu/news/el/headlines/society/20220120STO21428/oi-megaluteres-apeiles-ston-tomea-tis-kuvernoasfaleias?fbclid=IwAR1jJnQz2hSpnHq93o9jqjmHIFDgecBHcEcb-WTFojtP1kwKz_qxnmMJgMs
https://www.europarl.europa.eu/news/el/headlines/society/20220120STO21428/oi-megaluteres-apeiles-ston-tomea-tis-kuvernoasfaleias?fbclid=IwAR1jJnQz2hSpnHq93o9jqjmHIFDgecBHcEcb-WTFojtP1kwKz_qxnmMJgMs
https://www.enisa.europa.eu/media/media-press-kits/logos


Το τοπίο των Κυβερνοαπειλών ως το 2030

Πηγές: 
1. https://www.enisa.europa.eu/news/cybersecurity-

threats-fast-forward-2030 11/11/2022
2. https://www.enisa.europa.eu/topics/threat-risk-

management/threats-and-trends

1. Supply chain compromise of software 
dependencies

2. Advanced disinformation campaigns
3. Rise of digital surveillance 

authoritarianism/loss of privacy
4. Human error and exploited legacy systems 

within cyber-physical ecosystems
5. Targeted attacks enhanced by smart device 

data
6. Lack of analysis and control of space-based 

infrastructure and objects
7. Rise of advanced hybrid threats
8. Skills shortage
9. Cross-border ICT service providers as a single 

point of failure
10. Artificial intelligence abuse

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/EUR_GCIv2_report.pdf
https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030
https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030
https://www.enisa.europa.eu/media/media-press-kits/logos


Το τοπίο Κυβερνοαπειλών για τις ΜΜΕ

Πηγές: 
1. https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes p. 11, 13
2. https://www.europarl.europa.eu/news/el/headlines/society/20220120STO21428/oi-megaluteres-apeiles-ston-tomea-tis-

kuvernoasfaleias?fbclid=IwAR1jJnQz2hSpnHq93o9jqjmHIFDgecBHcEcb-WTFojtP1kwKz_qxnmMJgMs,
3. https://www.cisa.gov/cyber-guidance-small-businesses 

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/EUR_GCIv2_report.pdf
https://www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes
https://www.europarl.europa.eu/news/el/headlines/society/20220120STO21428/oi-megaluteres-apeiles-ston-tomea-tis-kuvernoasfaleias?fbclid=IwAR1jJnQz2hSpnHq93o9jqjmHIFDgecBHcEcb-WTFojtP1kwKz_qxnmMJgMs
https://www.europarl.europa.eu/news/el/headlines/society/20220120STO21428/oi-megaluteres-apeiles-ston-tomea-tis-kuvernoasfaleias?fbclid=IwAR1jJnQz2hSpnHq93o9jqjmHIFDgecBHcEcb-WTFojtP1kwKz_qxnmMJgMs
https://www.enisa.europa.eu/media/media-press-kits/logos


Το Κυβερνοέγκλημα ως σοβαρή μορφή 

εγκληματικότητας, με αυξητική τάση

Δημοσιεύθηκαν 11/11/2021 & 22/3/2023

Πηγές: 

1. https://www.europol.europa.eu/activities-

services/main-reports/internet-organised-crime-

threat-assessment-iocta-2021

2. https://www.ic3.gov/Media/PDF/AnnualReport/202

2_IC3Report.pdf

https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2021
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/EUR_GCIv2_report.pdf
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/EUR_GCIv2_report.pdf
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2021
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2021
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2021


Cybercrime(etymology)

Kυβερνήτης

kybernetes

governor of a 

ship (captain) 

=Κάθε έγκλημα στον Κυβερνοχώρο

Crimen

Kρίμα

Πηγές από βιβλία:
1. Stuart Russel, Peter Norvig, Τεχνητή Νοημοσύνη, Μια σύγχρονη προσέγγιση, εκδόσεις ΚΛΕΙΔΑΡΙΘΜΟΣ. Σελ.46
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5. Armand Marie Leroi, Η Λιμνοθάλασσα, πως ο Αριστοτέλης επινόησε την επιστήμη, 2018, εκδόσεις Ροπή, σελ. 198

Norbert Wiener 1894-1964

“Cybernetics”, 1948

https://monoskop.org/Norbert_Wiener


Τα πιο βασικά θέματα σήμερα της 

Κυβερνοασφάλειας

Ιδιωτικότητα

Fake news – Hate Speech-

Cyber-bullying

Προστασία κρίσιμων υποδομών

Κυβερνοέγκλημα

ΣΕΑ Απάτες Κυβερνοεπιθέσεις

Ναρκωτικά 
και 

Φάρμακα

Διανοητική 

Ιδιοκτησία

Διάφορα αδικήματα
Πχ διαδικτυακός 

τζόγος



Σύμβαση για το Κυβερνοέγκλημα 

Το πρώτο διεθνές κείμενο
Budapest 23/11/2001- ETS No 185

87 κράτη είναι πλέον είτε συμβαλλόμενα μέρη 

(68), είτε την έχουν υπογράψει είτε έχουν 

προσκληθεί να προσχωρήσουν (19)

Στοιχεία της 18/04/2023

N. 4611/2016 επικύρωση από Ελλάδα

20/1/2023 η Ελλάδα υπογράφει και το 2ο ΣΠ

Πηγές:
1. https://www.coe.int/en/web/cybercrime/the-budapest-convention
2. https://www.unodc.org/documents/organized-

crime/cybercrime/CYBERCRIME_STUDY_210213.pdf
3. https://rm.coe.int/3148-1-3-4-cyberleg-global-state-jan-2023-public-v1/1680a99137
4. https://www.coe.int/en/web/cybercrime/-/greece-becomes-31st-state-to-sign-the-

second-additional-protocol-to-the-convention-on-cybercrime

https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.unodc.org/documents/organized-crime/cybercrime/CYBERCRIME_STUDY_210213.pdf
https://www.unodc.org/documents/organized-crime/cybercrime/CYBERCRIME_STUDY_210213.pdf
https://rm.coe.int/3148-1-3-4-cyberleg-global-state-jan-2023-public-v1/1680a99137
https://www.coe.int/en/web/cybercrime/-/greece-becomes-31st-state-to-sign-the-second-additional-protocol-to-the-convention-on-cybercrime
https://www.coe.int/en/web/cybercrime/-/greece-becomes-31st-state-to-sign-the-second-additional-protocol-to-the-convention-on-cybercrime
https://www.unodc.org/documents/organized-crime/cybercrime/CYBERCRIME_STUDY_210213.pdf
https://www.coe.int/en/web/cybercrime/-/greece-becomes-31st-state-to-sign-the-second-additional-protocol-to-the-convention-on-cybercrime


Αντίκτυπος του Κυβερνοεγκλήματος

Πηγές:
1. https://www.itsecuritypro.gr/kyvernoasfaleia-kai-mikromesaies-epicheiriseis/

2. https://elisme.gr/to-pragmatiko-timima-toy-kyvernoegkl/

3. https://surfshark.com/research/data-breach-impact/statistics?fbclid=IwAR0AQp4OOnT3_hyJPbUEcf2d8SZelUUcwy_NSrPFa2-rwyg4KKNj-aw_Cfw

https://www.itsecuritypro.gr/kyvernoasfaleia-kai-mikromesaies-epicheiriseis/
https://elisme.gr/to-pragmatiko-timima-toy-kyvernoegkl/
https://www.unodc.org/documents/organized-crime/cybercrime/CYBERCRIME_STUDY_210213.pdf


Βασικές Υποδομές και Δίκτυα

με βάση την Οδηγία NIS (2016/1148/ΕΕ)

Ανάπτυξη στοχευμένων

προσεγγίσεων για 

High Value Targets HVTs

https://www.icao.int/cybersecurity/Pages/default.aspx
http://www.uhi.gr/
https://acer.europa.eu/
https://en.wikipedia.org/wiki/European_Central_Bank#/media/File:Logo_European_Central_Bank.svg
https://en.wikipedia.org/wiki/Water_supply_network#/media/File:Grand_Coulee_Dam_spillway.jpg


Ευαισθητοποίηση φορέων κρίσιμων υποδομών-

Ανθρώπινος παράγοντας (human factor)

Πηγές:
1. https://www.gng.gr/index.php/an

akoinoseis-
prokirykseis/ekpaideftika-
programmata/1259-omilia-
politikes-kyvernoasfaleias-ston-
tomea-ygeias-stin-covid-19-epoxi-
tou-ypostratigou-el-as-k-
papaprodromou-sto-nosokomeio-
giannitson

2. https://pkm.gov.gr/default.aspx?p
age=146&lang=el-
GR&q=%CE%BA%CF%85%CE%B2%
CE%B5%CF%81%CE%BD%CE%BF%C
E%B1%CF%83%CF%86%CE%AC%CE
%BB%CE%B5%CE%B9%CE%B1

Οι επιχειρήσεις μέρος 

της εφοδιαστικής 

αλυσίδας των 

κρίσιμων υποδομών

https://www.gng.gr/index.php/anakoinoseis-prokirykseis/ekpaideftika-programmata/1259-omilia-politikes-kyvernoasfaleias-ston-tomea-ygeias-stin-covid-19-epoxi-tou-ypostratigou-el-as-k-papaprodromou-sto-nosokomeio-giannitson
https://www.gng.gr/index.php/anakoinoseis-prokirykseis/ekpaideftika-programmata/1259-omilia-politikes-kyvernoasfaleias-ston-tomea-ygeias-stin-covid-19-epoxi-tou-ypostratigou-el-as-k-papaprodromou-sto-nosokomeio-giannitson
https://www.gng.gr/index.php/anakoinoseis-prokirykseis/ekpaideftika-programmata/1259-omilia-politikes-kyvernoasfaleias-ston-tomea-ygeias-stin-covid-19-epoxi-tou-ypostratigou-el-as-k-papaprodromou-sto-nosokomeio-giannitson
https://www.gng.gr/index.php/anakoinoseis-prokirykseis/ekpaideftika-programmata/1259-omilia-politikes-kyvernoasfaleias-ston-tomea-ygeias-stin-covid-19-epoxi-tou-ypostratigou-el-as-k-papaprodromou-sto-nosokomeio-giannitson
https://www.gng.gr/index.php/anakoinoseis-prokirykseis/ekpaideftika-programmata/1259-omilia-politikes-kyvernoasfaleias-ston-tomea-ygeias-stin-covid-19-epoxi-tou-ypostratigou-el-as-k-papaprodromou-sto-nosokomeio-giannitson
https://www.gng.gr/index.php/anakoinoseis-prokirykseis/ekpaideftika-programmata/1259-omilia-politikes-kyvernoasfaleias-ston-tomea-ygeias-stin-covid-19-epoxi-tou-ypostratigou-el-as-k-papaprodromou-sto-nosokomeio-giannitson
https://www.gng.gr/index.php/anakoinoseis-prokirykseis/ekpaideftika-programmata/1259-omilia-politikes-kyvernoasfaleias-ston-tomea-ygeias-stin-covid-19-epoxi-tou-ypostratigou-el-as-k-papaprodromou-sto-nosokomeio-giannitson
https://www.gng.gr/index.php/anakoinoseis-prokirykseis/ekpaideftika-programmata/1259-omilia-politikes-kyvernoasfaleias-ston-tomea-ygeias-stin-covid-19-epoxi-tou-ypostratigou-el-as-k-papaprodromou-sto-nosokomeio-giannitson
https://www.gng.gr/index.php/anakoinoseis-prokirykseis/ekpaideftika-programmata/1259-omilia-politikes-kyvernoasfaleias-ston-tomea-ygeias-stin-covid-19-epoxi-tou-ypostratigou-el-as-k-papaprodromou-sto-nosokomeio-giannitson


Προσωπικά δεδομένα  (personal data)

Το σημαντικότερο διακύβευμα σήμερα

Ποιος κατέχει τα δεδομένα μας;

«Ότι είναι δικό μου»

Απάντηση μαθητή Δ΄ δημοτικού σε 

ερώτηση του ομιλούντος

11/2/2020 σε εκδήλωση στο NOESIS

https://pixabay.com/photos/regulation-gdpr-data-protection-3246979/


Οι κυβερνοεγκληματίες μπορεί να προσπαθήσουν

να κλέψουν μια σειρά προσωπικών πληροφοριών, όπως:

• Όνομα

• Ημερομηνία γέννησης

• Αριθμός άδειας οδήγησης

• Διεύθυνση

• Το πατρικό όνομα της μητέρας

• Τόπος γέννησης

• Λεπτομέρειες πιστωτικής κάρτας

• Αριθμός φορολογικού αρχείου

• Λεπτομέρειες κάρτας υγείας

• Πληροφορίες διαβατηρίου

• Προσωπικός αναγνωριστικός αριθμός (PIN)

• Όνομα χρήστη και λεπτομέρειες σύνδεσης για τον ηλεκτρονικό
λογαριασμό

Πηγές: 
1. https://csirt.cd.mil.gr/el/threats-gr/

2. https://www.cima.ned.org/publication/big-data-not-big-brother

https://csirt.cd.mil.gr/el/threats-gr/
https://www.cima.ned.org/publication/big-data-not-big-brother


• φυλετική ή εθνοτική καταγωγή, 

• πολιτικά φρονήματα,

• θρησκευτικές ή φιλοσοφικές πεποιθήσεις·

• συμμετοχή σε συνδικαλιστική οργάνωση·

• γενετικά δεδομένα, 

• βιομετρικά δεδομένα που υποβάλλονται 

σε επεξεργασία αποκλειστικά για την ταυτοποίηση ενός ατόμου·

• δεδομένα σχετικά με την υγεία·

• δεδομένα σχετικά με τη σεξουαλική ζωή ή 

τον γενετήσιο προσανατολισμό ενός ατόμου

Ευαίσθητα δεδομένα (sensitive data)

είναι τα δεδομένα που αφορούν:

Πηγή:
https://ec.europa.eu/info/la

w/law-topic/data-

protection/reform/rules-

business-and-

organisations/legal-grounds-

processing-data/sensitive-

data/what-personal-data-

considered-sensitive_el

https://edps.europa.eu/sites/default/files/publication/logo_edps_def_full_en.jpg


Προσωπικά δεδομένα και Δικαιώματα του κάθε ατόμου

Πηγή:

https://www.dpa.gr/el/polites/gkpd

https://pixnio.com/objects/computer/program-programmer-notebook-personal-computer-laptop-digital-computer-portable-computer-computer


Κυριαρχία social media

Πηγές:

1. https://ec.europa.eu/newsroom/rtd/items/713444/en

2. https://techcrunch.com/2009/02/09/facebook-activates-like-button-friendfeed-tires-of-sincere-

flattery/?guce_referrer=aHR0cHM6Ly9lbi53aWtpcGVkaWEub3JnLw&guce_referrer_sig=AQAAAHjAogdf

Us5MX2xkxydv8nAaSxh1gYdVW2Ia_YpxBQnv3X5hYg5TL7pe9boB--joVG9yXiGNNvWqKKd44nVm3qUYc-

olMwfhj4pyYDd50Ay9O2Z7CBdRoDUiQzyJ1UJG6DoYhHAMxyh6C7OvdF1XTdBupwUD3FN8GTel07yTbr9a

3. https://www.broadbandsearch.net/blog/internet-statistics#post-navigation-0

09/09/02/2009

Προσοχή τα ψιλά γράμματα!!!

https://ec.europa.eu/newsroom/rtd/items/713444/en
https://www.broadbandsearch.net/blog/internet-statistics#post-navigation-0


Πρακτικές συνέπειες

Πηγές:
1. https://www.facebook.com/Statista.Inc/photos/a.168793176566502/5

540151162763983/

2. https://www.facebook.com/Statista.Inc/photos/a.168793176566502/5

606679916111107/

https://www.facebook.com/Statista.Inc/photos/a.168793176566502/5540151162763983/
https://www.facebook.com/Statista.Inc/photos/a.168793176566502/5540151162763983/


Δεδομένα για μια επιχείρηση

Πηγές:

1. https://www.gov.uk/data-protection-your-business

2. https://www.dpa.gr/el/foreis/odigos_gkpd

3. https://www.cisa.gov/cyber-guidance-small-businesses

• Αρχεία σχετικά με την πρόσληψη προσωπικού

• Διαχείριση των αρχείων προσωπικού

• Αρχεία σχετικά με τα προϊόντα ή τις παρεχόμενες υπηρεσίες σας

• Χρήση Δεδομένων CCTV

• Βάσεις Δεδομένων

Επίσης:

1. διευθύνσεις των πελατών σε αρχείο

2. καταγραφή των ωρών εργασίας του προσωπικού

3. την παροχή πληροφοριών παράδοσης σε εταιρεία διανομής

https://www.gov.uk/data-protection-your-business
https://www.dpa.gr/el/foreis/odigos_gkpd


Αλίευση Δεδομένων
34

Πηγές:
1. https://www.europol.europa.eu/activities-services/public-

awareness-and-prevention-guides/e-commerce-tips-and-

advice-to-avoid-becoming-fraud-victim

2. https://www.europol.europa.eu/sites/default/files/documents

/report_on_phishing_-_a_law_enforcement_perspective.pdf

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/e-commerce-tips-and-advice-to-avoid-becoming-fraud-victim
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/e-commerce-tips-and-advice-to-avoid-becoming-fraud-victim
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/e-commerce-tips-and-advice-to-avoid-becoming-fraud-victim
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/e-commerce-tips-and-advice-to-avoid-becoming-fraud-victim


Αλίευση Δεδομένων -
Phishing

Πηγές:
1. https://www.europol.europa.eu/sites/default/files/documents/3_phishing_vishing_sms.pdf

2. https://www.astynomia.gr/odigos-tou-politi/chrisimes-symvoules/symvoules-gia-asfali-prosvasi-sto-diadiktyo/

https://www.europol.europa.eu/sites/default/files/documents/3_phishing_vishing_sms.pdf


Τι είναι το Phishing και πως θα το αποφύγουμε;      1

Πηγή: 
https://www.newsbeast.gr/apopseis/arthro/7933191/ti-einai-to-phising-kai-pos-tha-to-apofygoume-chrisimes-odigies

• Δεν δίνουμε ποτέ το όνομα χρήστη και τους κωδικούς 
πρόσβασης σε λογαριασμούς (τραπεζικούς κλπ)
• Δεν ακολουθούμε συνδέσμους και δεν ανοίγουμε συνημμένα 
αρχεία από άγνωστους αποστολείς μηνυμάτων (ηλεκτρονικού 
ταχυδρομείου, sms)
• Χρησιμοποιούμε ασφαλέστερους κωδικούς (συνδυασμός 
γραμμάτων, αριθμών, συμβόλων)
• Δεν χρησιμοποιούμε ποτέ τον ίδιο κωδικό για κάθε λογαριασμό μας
• Φροντίζουμε να αλλάζουμε τον κωδικό σε τακτά χρονικά 
διαστήματα
• Δεν δίνουμε τον αριθμό κινητού τηλεφώνου μας στα μέσα 
κοινωνικής δικτύωσης
• Επισκεπτόμαστε ασφαλείς δικτυακούς τόπους οργανισμών



Τι είναι το Phishing και πως θα το αποφύγουμε;     2

Πηγή: 
https://www.newsbeast.gr/apopseis/arthro/7933191/ti-einai-to-phising-kai-pos-tha-to-apofygoume-chrisimes-odigies

• Προσέχουμε για τυχόν συντακτικά και ορθογραφικά λάθη στα εισερχόμενα 
μηνύματα μας
• Οι συσκευές που χρησιμοποιούμε να διαθέτουν επικαιροποιημένο λογισμικό
• Παρακολουθούμε συχνά την κίνηση του λογαριασμού μας 
• Παρακολουθούμε την λειτουργία του κινητού μας
• Αναφέρουμε οπωσδήποτε οποιαδήποτε απόπειρα απάτης
• Γνωρίζουμε από πριν (σε ανύποπτο χρόνο) την διαδικασία αμφισβήτησης μιας 
συναλλαγής που ακολουθεί η τράπεζα μας αλλά και τα δικαιώματα μας ως 
καταναλωτές-συναλλασσόμενοι (ειδικά το πρώτο εικοσιτετράωρο)
• Συζητούμε το θέμα με το άμεσο περιβάλλον μας και αναζητούμε τυχόν βοήθεια 
(Η σιωπή βοηθά και ενθαρρύνει τους απατεώνες και τους κυβερνοεγκληματίες)
• Επισκεπτόμαστε τακτικά τον επίσημο δικτυακό τόπο των παραπάνω φορέων και 
οργανισμών



Κυβερνοέγκλημα με θύμα το παιδί

Πηγή: 

https://www.interpol.int/News-and-

Events/News/2020/INTERPOL-report-highlights-impact-of-

COVID-19-on-child-sexual-abuse

Πηγή: 

https://www.europol.europa.eu/publications-

documents/covid-19-global-online-safety-advice-for-

parents-and-carers

https://www.europol.europa.eu/covid-19/covid-19-child-sexual-exploitation
https://www.europol.europa.eu/publications-documents/covid-19-global-online-safety-advice-for-parents-and-carers
https://www.interpol.int/News-and-Events/News/2020/INTERPOL-report-highlights-impact-of-COVID-19-on-child-sexual-abuse


Σεξουαλική εκμετάλλευση ανηλίκων (ΣΕΑ)

Πηγή: 

https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-threat-assessment-iocta-2021

1. Αύξηση στη διακίνηση υλικού και επιδείνωση λόγω πανδημικής

κρίσης

2. Αύξηση της διαδικτυακής αποπλάνησης στα μέσα κοινωνικής

δικτύωσης και στις διαδικτυακές πλατφόρμες παιχνιδιών

3. Χρήση κρυπτογραφημένων εφαρμογών δυσχεραίνει το έργο των

ΑΕΝ

4. Οι κυβερνοεγκληματίες του συγκεκριμένου χώρου εξελίσσονται

5. Τα δίκτυα διαμοιρασμού αρχείων παραμένουν σημαντικά κανάλια 

για τη διανομή υλικού ΣΕΑ

6. Ο σκοτεινός ιστός εξακολουθεί να παραμένει σαν μια σημαντική 

πλατφόρμα για την ανταλλαγή υλικού ΣΕΑ

7. Αύξηση των περιπτώσεων ζωντανής μετάδοσης περιπτώσεων
ΣΕΑ (LDCA)

8. Εμπορευματοποίηση της διαδικτυακής ΣΕΑ

IOCTA 2021, p.25-28

https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2021


Προστασία ανηλίκων καταναλωτών  1

Οι προμηθευτές δεν διαθέτουν στην αγορά προϊόντα, τα οποία λόγω της μορφής, εικόνας και
χρήσης, για την οποία προορίζονται ή του τρόπου διάθεσής και προβολής τους:

α) ενέχουν κινδύνους για την ομαλή ψυχική, πνευματική ή ηθική ανάπτυξη των ανήλικων καταναλωτών,

β) εκθέτουν τους ανήλικους καταναλωτές σε κίνδυνο σεξουαλικής θυματοποίησης ή εκμετάλλευσης.

Οι προμηθευτές δεν προβάλλουν προϊόντα που απευθύνονται σε ανήλικους καταναλωτές,

με τρόπο που στρεβλώνει την εικόνα της παιδικής ηλικίας, ιδίως μέσω της χρήσης προωθητικών

ενεργειών που περιέχουν μηνύματα με σεξουαλικό περιεχόμενο ή σεξουαλικά υπονοούμενα.

Άρθρο 7α Ν 2251/1994 όπως τροποποιήθηκε με άρθρο 21 Ν. 5019/2023

Πηγές: 
1. https://kataggelies.mindev.gov.gr/%CE%B5%CE%BD%CE%B7%CE%BC%CE%AD%CF%81%CF%89%CF%83%CE%B7-

%CE%BA%CE%B1%CF%84%CE%B1%CE%BD%CE%B1%CE%BB%CF%89%CF%84%CF%8E%CE%BD/%CE%B1%CE%BD%CE%AE%CE%BB%CE%B9%CE%BA%CE%BF%CF%82-

%CE%BA%CE%B1%CF%84%CE%B1%CE%BD%CE%B1%CE%BB%CF%89%CF%84%CE%AE%CF%82/

2. https://mitos.gov.gr/index.php/%CE%94%CE%94:%CE%9A%CE%B1%CF%84%CE%B1%CE%B3%CE%B3%CE%B5%CE%BB%CE%AF%CE%B1_/_%CE%91%CE%BD%CE%B1%CF%86%CE%BF%CF%81

%CE%AC_%CF%83%CF%84%CE%B7%CE%BD_%CE%95%CF%80%CE%B9%CF%84%CF%81%CE%BF%CF%80%CE%AE_%CE%A0%CF%81%CE%BF%CF%83%CF%84%CE%B1%CF%83%CE%AF%CE%B1

%CF%82_%CE%91%CE%BD%CE%B7%CE%BB%CE%AF%CE%BA%CF%89%CE%BD

https://www.kodiko.gr/nomothesia/document/217614/nomos-2251-1994%20άρθρο%207α%20Ν%202251/1994
https://www.kodiko.gr/nomothesia/document/217614/nomos-2251-1994%20άρθρο%207α%20Ν%202251/1994
https://www.kodiko.gr/nomothesia/document/217614/nomos-2251-1994%20άρθρο%207α%20Ν%202251/1994
https://www.kodiko.gr/nomothesia/document/217614/nomos-2251-1994%20άρθρο%207α%20Ν%202251/1994


Προστασία ανηλίκων καταναλωτών 2

Πηγές: 

1. https://kataggelies.mindev.gov.gr/%CE%B5%CE%BD%CE%B7%CE%BC%CE%AD%CF%81%CF%89%CF%83%CE%B7-
%CE%BA%CE%B1%CF%84%CE%B1%CE%BD%CE%B1%CE%BB%CF%89%CF%84%CF%8E%CE%BD/%CE%B1%CE%BD%CE%AE%CE%BB%CE%B9%CE%BA%CE%BF%CF%82-
%CE%BA%CE%B1%CF%84%CE%B1%CE%BD%CE%B1%CE%BB%CF%89%CF%84%CE%AE%CF%82/

2. https://mitos.gov.gr/index.php/%CE%94%CE%94:%CE%9A%CE%B1%CF%84%CE%B1%CE%B3%CE%B3%CE%B5%CE%BB%CE%AF%CE%B1_/_%CE%91%CE%BD%CE%B1%CF

%86%CE%BF%CF%81%CE%AC_%CF%83%CF%84%CE%B7%CE%BD_%CE%95%CF%80%CE%B9%CF%84%CF%81%CE%BF%CF%80%CE%AE_%CE%A0%CF%81%CE%BF%CF%83
%CF%84%CE%B1%CF%83%CE%AF%CE%B1%CF%82_%CE%91%CE%BD%CE%B7%CE%BB%CE%AF%CE%BA%CF%89%CE%BD

Προϊόντα που παραβιάζουν τις απαγορεύσεις θεωρούνται ιδίως τα προϊόντα που άμεσα ή έμμεσα:

α) προκαλούν φόβο ή ανασφάλεια στους ανήλικους,

β) παροτρύνουν σε παράνομη ή επιθετική συμπεριφορά ή χρήση βίας,

γ) παροτρύνουν σε συμπεριφορές καταστροφής του περιβάλλοντος,

δ) παροτρύνουν σε συμπεριφορές κακοποίησης ζώων,

ε) καλλιεργούν διακρίσεις λόγω φυλής, φύλου, θρησκείας, ιθαγένειας, αναπηρίας ή σεξουαλικού
προσανατολισμού,

στ) εγείρουν, άμεσα ή έμμεσα, πρόωρα, τον ερωτισμό μέσω λεκτικών ή εικονικών αναπαραστάσεων με σεξουαλικά

μηνύματα που δεν συνάδουν με την εικόνα της παιδικής ηλικίας και τα ιδιαίτερα χαρακτηριστικά αυτής,

ζ) αναπαράγουν στερεότυπα που θίγουν την ισότητα των δύο φύλων,
η) παροτρύνουν σε πράξεις που δεν συνάδουν με ευρέως καθιερωμένα ηθικά πρότυπα και αξίες,

θ) παροτρύνουν τους ανήλικους στη συμμετοχή σε τυχερά παίγνια ή προσομοιώνουν τυχερά παίγνια

δημιουργώντας κίνδυνο εθισμού,

ι) παροτρύνουν σε χρήση ναρκωτικών ουσιών,

ια) μπορεί να εκθέτουν τους ανήλικους σε κίνδυνο σεξουαλικής θυματοποίησης ή εκμετάλλευσης.

Άρθρο 7α Ν 2251/1994 όπως τροποποιήθηκε με άρθρο 21 Ν. 5019/2023

https://www.kodiko.gr/nomothesia/document/217614/nomos-2251-1994%20άρθρο%207α%20Ν%202251/1994
https://www.kodiko.gr/nomothesia/document/217614/nomos-2251-1994%20άρθρο%207α%20Ν%202251/1994
https://www.kodiko.gr/nomothesia/document/217614/nomos-2251-1994%20άρθρο%207α%20Ν%202251/1994
https://www.kodiko.gr/nomothesia/document/217614/nomos-2251-1994%20άρθρο%207α%20Ν%202251/1994


Ενημέρωση παιδιών με χρήσιμες οδηγίες

Πηγές:
1. https://www.astynomia.gr/odigos-tou-

politi/chrisimes-symvoules/symvoules-gia-

asfali-prosvasi-sto-diadiktyo/

2. https://kataggelies.mindev.gov.gr/%CE%B5%

CE%BD%CE%B7%CE%BC%CE%AD%CF%81%C

F%89%CF%83%CE%B7-

%CE%BA%CE%B1%CF%84%CE%B1%CE%BD%

CE%B1%CE%BB%CF%89%CF%84%CF%8E%CE

%BD/%CE%B1%CE%BD%CE%AE%CE%BB%CE

%B9%CE%BA%CE%BF%CF%82-

%CE%BA%CE%B1%CF%84%CE%B1%CE%BD%

CE%B1%CE%BB%CF%89%CF%84%CE%AE%CF

%82/

http://www.astynomia.gr/index.php?option=ozo_content&perform=view&id=135&Itemid=128&lang=
https://www.astynomia.gr/odigos-tou-politi/chrisimes-symvoules/symvoules-gia-asfali-prosvasi-sto-diadiktyo/
https://www.astynomia.gr/odigos-tou-politi/chrisimes-symvoules/symvoules-gia-asfali-prosvasi-sto-diadiktyo/
https://www.astynomia.gr/odigos-tou-politi/chrisimes-symvoules/symvoules-gia-asfali-prosvasi-sto-diadiktyo/


Πηγές:
1. https://www.cyberchallenge.tech/_files/ugd/be22fe_d2010e

65a1d043349d21f2148349b0bf.pdf
2. https://www.politica.gr/ellada/g-papaprodromou-lista-

autoelegchou-kalon-praktikon-kai-energeion-
kubernoasfaleias/

Λίστα ενεργειών και καλών πρακτικών

https://www.cyberchallenge.tech/_files/ugd/be22fe_d2010e65a1d043349d21f2148349b0bf.pdf
https://www.cyberchallenge.tech/_files/ugd/be22fe_d2010e65a1d043349d21f2148349b0bf.pdf


Ασφάλεια Συσκευών μας

Σενάριο Κυβερνοασφάλειας 



Πρακτικές Συμβουλές σχετικά με συσκευές και κωδικούς

Πηγή: 
https://www.europol.europa.eu/media-press/newsroom/news/takedown-of-notorious-hacker-marketplace-selling-your-identity-to-

criminals

• Χρησιμοποιούμε λογισμικό προστασίας από ιούς σε όλες τις ψηφιακές μας συσκευές.
• Διατηρούμε ενημερωμένο το λογισμικό των συσκευών μας, συμπεριλαμβανομένου του 

προγράμματος περιήγησης, του antivirus και του λειτουργικού συστήματος.
• Περιηγούμαστε και κατεβάζουμε μόνο επίσημες εκδόσεις λογισμικού και πάντα από αξιόπιστες 

ιστοσελίδες.
• Είμαστε προσεκτικοί κατά την περιήγησή μας στο διαδίκτυο και αποφεύγουμε να κάνουμε κλικ σε 

ύποπτους συνδέσμους, αναδυόμενα παράθυρα ή παράθυρα διαλόγου.
• Σκεφτόμαστε διπλά πριν κάνουμε κλικ σε συνδέσμους ή συνημμένα αρχεία μέσα σε απροσδόκητα 

μηνύματα ηλεκτρονικού ταχυδρομείου.
• Ορίζουμε μοναδικούς κωδικούς πρόσβασης.
• Δημιουργούμε ισχυρούς κωδικούς πρόσβασης ή φράσεις πρόσβασης για κάθε επιμέρους ιστότοπο 

και υπηρεσία.
• Είναι χρήσιμη η χρήση ενός διαχειριστή κωδικών πρόσβασης.
• Ενεργοποιούμε τη λειτουργία ελέγχου ταυτότητας πολλαπλών παραγόντων, όποτε είναι δυνατόν, 

για όλους τους λογαριασμούς μας.



Διαθέσιμα προγράμματα και κίνδυνοι 

– αντίγραφα ασφαλείας-ανάκτηση

δεδομένων

Πηγές: 

1. https://www.enisa.europa.eu/securesme/#/cyber-tips#

2. https://www.nomoreransom.org/el/index.html

https://www.europol.europa.eu/newsroom/news/international-crackdown-rat-spyware-which-takes-total-control-of-victims%E2%80%99-pcs
https://www.nomoreransom.org/el/index.html
https://www.enisa.europa.eu/securesme/#/cyber-tips
https://www.enisa.europa.eu/securesme/#/cyber-tips#


Κυβερνοεπιθέσεις - DDOS επιθέσεις

Πηγή:

https://www.europol.europa.eu/publications-documents/how-can-ddos-attacks-paralyse-internet

Κατανεμημένες επιθέσεις άρνησης 

παροχής Υπηρεσιών

Αυξάνεται τεχνητά ο όγκος της 

δικτυακής κίνησης στους 

διακομιστές του Οργανισμού, 

διακόπτοντας τις παρεχόμενες 

υπηρεσίες στους νόμιμους χρήστες

https://www.europol.europa.eu/publications-documents/how-can-ddos-attacks-paralyse-internet


Αλλοίωση Ιστοσελίδων (Web Defacement)

❑ Παραβιάζεται το δίκτυο του Φορέα

❑ Αλλοιώνεται η ιστοσελίδα με την ανάρτηση διαφόρων μηνυμάτων

❑ Στόχος η πρόκληση ζημιάς στη φήμη του Οργανισμού και

❑ η απώλεια εμπιστοσύνης του κοινού στις ψηφιακές του υπηρεσίες



Ransomware- Λυτρισμικό

Πηγή:

https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised_crim

e_threat_assessment_iocta_2021.pdf p. 14

Προσοχή!!!

Δεν δίνουμε ποτέ λύτρα (χρήματα)!!!!

https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta_2021.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta_2021.pdf


Ransomware- Λυτρισμικό

Πηγές:
1. https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/tips-advice-to-

prevent-ransomware-infecting-your-electronic-devices
2. https://www.enisa.europa.eu/news/ransomware-publicly-reported-incidents-are-only-the-tip-of-the-iceberg

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/tips-advice-to-prevent-ransomware-infecting-your-electronic-devices
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/tips-advice-to-prevent-ransomware-infecting-your-electronic-devices
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/tips-advice-to-prevent-ransomware-infecting-your-electronic-devices


Νέα δωρεάν διαδικτυακά εργαλεία, 

προϊόντα της διεθνούς συνεργασίας

Πηγές: 

1. https://www.enisa.europa.eu/securesme/#/cyber-tips#

2. https://www.nomoreransom.org/el/index.html

https://www.nomoreransom.org/el/index.html
https://www.enisa.europa.eu/securesme/#/cyber-tips#


Ενημέρωση από την EUROPOL για το EMOTET

Πηγή:

https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-most-dangerous-malware-

emotet-disrupted-through-global-action

• Κλοπή Κωδικών Πρόσβασης

• Κλοπή Δεδομένων

• Κρυπτογράφηση και Αλλοίωση Δεδομένων



Επιγραμμικές απάτες – Online Frauds

Πηγές:
1. https://www.europol.europa.eu/cms/sites/default/files/documents/infographic_-_pcf_prevention_alert_0.pdf

2. https://twitter.com/Europol/status/1084832758801883136/photo/1

3. https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32020L1828

4. https://eur-lex.europa.eu/EN/legal-content/summary/injunctions-protecting-the-collective-interests-of-consumers-until-2023.html

5. https://www.europol.europa.eu/media-press/newsroom/news/global-law-enforcement-action-against-vendors-and-buyers-dark-web 

Νέα Οδηγία 

2020/1828/ΕΕ 
αντιπροσωπευτικές αγωγές για την 

προστασία των συλλογικών 

συμφερόντων των καταναλωτών 
και την κατάργηση της Οδηγίας

2009/22/EC

Ν. 5019/2023 ΦΕΚ Α 
Ενσωματώθηκε στο 

εσωτερικό δίκαιο

Αποζημίωση θυμάτων 

κυβερνοαπάτης υπό 

προϋποθέσεις

https://www.europol.europa.eu/cms/sites/default/files/documents/infographic_-_pcf_prevention_alert_0.pdf
https://twitter.com/Europol/status/1084832758801883136/photo/1
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32020L1828
https://eur-lex.europa.eu/EN/legal-content/summary/injunctions-protecting-the-collective-interests-of-consumers-until-2023.html
https://www.europol.europa.eu/media-press/newsroom/news/global-law-enforcement-action-against-vendors-and-buyers-dark-web


Χρυσοί κανόνες διαδικτυακών αγορών

Πηγές:
1. https://www.europol.europa.eu/sites/default/files/documents/ecommerce_goldenrules_2020_gr_0.pdf

2. https://www.europol.europa.eu/covid-19/covid-19-shopping-scams

https://www.europol.europa.eu/sites/default/files/documents/ecommerce_goldenrules_2020_gr_0.pdf


Διακίνηση φαρμάκων στο Διαδίκτυο –

Κίνδυνοι και απειλές για τη δημόσια υγεία

Πηγές: 
1. https://lawandorder.gr/diathesi-farmakon-ston-kyvernochoro-to-thesmiko-plaisio-pote-arga/
2. https://newpost.gr/ellada/5dff4032e21f618439dae68b/e-farmak-i-a-sto-diadiktyo-athorakisti-i-hora-sti-mastiga-ton-epikindynon-

skeyasmaton
3. https://www.interpol.int/Crimes/Illicit-goods/Pharmaceutical-crime-operations

https://lawandorder.gr/diathesi-farmakon-ston-kyvernochoro-to-thesmiko-plaisio-pote-arga/
https://newpost.gr/ellada/5dff4032e21f618439dae68b/e-farmak-i-a-sto-diadiktyo-athorakisti-i-hora-sti-mastiga-ton-epikindynon-skeyasmaton
https://newpost.gr/ellada/5dff4032e21f618439dae68b/e-farmak-i-a-sto-diadiktyo-athorakisti-i-hora-sti-mastiga-ton-epikindynon-skeyasmaton
https://www.coe.int/en/web/medicrime/publications


Συναλλακτικές πρακτικές

Πηγή:
https://www.europol.europa.eu/cms/sites/default/files/documents/infographic_-_pcf_prevention_alert_0.pdf

https://www.europol.europa.eu/cms/sites/default/files/documents/infographic_-_pcf_prevention_alert_0.pdf


Πηγές:
1. https://checkcybersecurity.service.ncsc.gov.uk/?fbclid=IwAR0ni2

wC7b7KmqnGMZ0BRrp4ZhXTetUXhJaCLECj9RVpkhpx-LCP0EShhbc

2. https://www.politica.gr/ellada/g-papaprodromou-lista-

autoelegchou-kalon-praktikon-kai-energeion-kubernoasfaleias/

3. https://www.cisa.gov/resources-tools/resources/free-

cybersecurity-services-and-tools

Διαδικτυακά εργαλεία και καλές πρακτικές

https://checkcybersecurity.service.ncsc.gov.uk/?fbclid=IwAR0ni2wC7b7KmqnGMZ0BRrp4ZhXTetUXhJaCLECj9RVpkhpx-LCP0EShhbc
https://checkcybersecurity.service.ncsc.gov.uk/?fbclid=IwAR0ni2wC7b7KmqnGMZ0BRrp4ZhXTetUXhJaCLECj9RVpkhpx-LCP0EShhbc
https://www.politica.gr/ellada/g-papaprodromou-lista-autoelegchou-kalon-praktikon-kai-energeion-kubernoasfaleias/
https://www.politica.gr/ellada/g-papaprodromou-lista-autoelegchou-kalon-praktikon-kai-energeion-kubernoasfaleias/


Η Στρατηγική της Πρόληψης

Μη 
αποτίμηση Συγκριτικό 

πλεονέκτημα
Πατέρας της 

ιατρικής επιστήμης

«Κάλλιον το προλαμβάνειν ή το θεραπεύειν»

https://www.biography.com/scholar/hippocrates


Ο ρόλος των φορέων για την 

Κυβερνοασφάλεια

Επίσκεψη στους επίσημους δικτυακούς τόπους 

και τα προφίλ τους  στα Social Media
Πηγές: 

1. https://www.enisa.europa.eu/

2. https://csirt.cd.mil.gr/el/alerts-and-tips

3. https://mindigital.gr/kyvernoasfaleia

https://www.enisa.europa.eu/
https://www.enisa.europa.eu/
https://csirt.cd.mil.gr/el/alerts-and-tips
https://mindigital.gr/kyvernoasfaleia
https://csirt.cd.mil.gr/el/alerts-and-tips
https://mindigital.gr/kyvernoasfaleia


Αναζήτηση πηγών για καλές πρακτικές

Πηγές:
1. https://digital-strategy.ec.europa.eu/en/policies/digital-skills-initiatives
2. https://daily.jstor.org/internet-before-internet-paul-otlet/
3. https://artsandculture.google.com/story/awXRg4ha0wAA8A

4. Imagining the Internet, Robin Mansell, 2012, Oxford University Press, p. 38-40

❑ Διεθνείς Οργανισμοί (UN, ITU, EU, ENISA, COE, WHO, OECD, ISO. )

❑ Κρατικοί Οργανισμοί, Ανεξάρτητες Αρχές και δημόσιοι φορείς 

❑ Επιστημονικοί και πιστοποιημένοι Φορείς (πανεπιστήμια, ερευνητικά κέντρα, κα)

❑ Σχολεία (όλων των βαθμίδων)

❑ Βιβλιοθήκες (Δημόσιες, Δημοτικές, Σχολικές, κα)

❑ Φορείς Ιδιωτικού Τομέα (εταιρείες, μκο, κα)

Κρίσιμο στοιχείο η αξιοπιστία και το επικαιροποιημένο  υλικό

https://digital-strategy.ec.europa.eu/en/policies/digital-skills-initiatives
https://daily.jstor.org/internet-before-internet-paul-otlet/
https://artsandculture.google.com/story/awXRg4ha0wAA8A


Εξαιρετικό υλικό με χρήσιμες οδηγίες 

από το ΓΕΕΘΑ/ΔΙΚΥΒ 6/CSIRT

Πηγή: 

https://csirt.cd.mil.gr/el/government-gr/mitigation-of-cyber-security-incidents-gr/

https://el.wikipedia.org/wiki/%CE%91%CF%81%CF%87%CE%B5%CE%AF%CE%BF:Hellenic_National_Defence_General_Staff_Emblem.svg


Ο ρόλος της Εκπαίδευσης σήμερα

Ψηφιακός Αλφαβητισμός- Κριτική Σκέψη

Πηγές:
1. https://digital-

strategy.ec.europa.eu/en/policies/digital-skills-
initiatives

2. https://www.weforum.org/agenda/2016/03/21
st-century-skills-future-jobs-students/

3. https://www3.weforum.org/docs/WEF_Schools_
of_the_Future_Report_2019.pdf

https://www.weforum.org/agenda/2016/03/21st-century-skills-future-jobs-students/
https://www.facebook.com/DigitalSkillsEU/photos/a.197561223677877/4078334352267192/
https://digital-strategy.ec.europa.eu/en/policies/digital-skills-initiatives
https://digital-strategy.ec.europa.eu/en/policies/digital-skills-initiatives
https://digital-strategy.ec.europa.eu/en/policies/digital-skills-initiatives
https://www.weforum.org/agenda/2016/03/21st-century-skills-future-jobs-students/
https://www.weforum.org/agenda/2016/03/21st-century-skills-future-jobs-students/


Τι εννοούμε Ψηφιακές δεξιότητες; 

Πηγές:
1. https://joint-research-centre.ec.europa.eu/publications/digital-skills-all-computer-literacy-ai-skills-online-job-advertisements_en

2. https://www.kathimerini.gr/k/k-magazine/562045132/apo-digital-skills-ti-echete/

3. https://www.weforum.org/agenda/2022/01/digital-skills-ai-machine-learning-cloud-computing-job/

4. https://www.digitaleurope.org/policies/digital-skills/

5. https://pages.coursera-for-business.org/rs/748-MIV-116/images/Coursera-Industry-Skills-Report-2021.pdf

6. https://www.unesco.org/en/articles/digital-skills-critical-jobs-and-social-inclusion

7. https://www.coe.int/en/web/digital-citizenship-education/home

8. https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework

9. https://www.weforum.org/agenda/2023/01/5-ways-develop-digital-skills-davos2023/

Ένα φάσμα ικανοτήτων χρήσης 

ψηφιακών συσκευών, 

εφαρμογών επικοινωνίας και 

δικτύων για την πρόσβαση και τη 

διαχείριση πληροφοριών.
.

Επιτρέπουν στους ανθρώπους 

να δημιουργούν και να 

μοιράζονται ψηφιακό 

περιεχόμενο, να επικοινωνούν

και να συνεργάζονται και να 

επιλύουν προβλήματα για την 

αποτελεσματική και δημιουργική 

αυτοπραγμάτωση στη ζωή, τη 

μάθηση, την εργασία και τις 

κοινωνικές δραστηριότητες στο 

σύνολό τους.

https://joint-research-centre.ec.europa.eu/publications/digital-skills-all-computer-literacy-ai-skills-online-job-advertisements_en
https://www.kathimerini.gr/k/k-magazine/562045132/apo-digital-skills-ti-echete/
https://www.weforum.org/agenda/2022/01/digital-skills-ai-machine-learning-cloud-computing-job/
https://www.digitaleurope.org/policies/digital-skills/
https://pages.coursera-for-business.org/rs/748-MIV-116/images/Coursera-Industry-Skills-Report-2021.pdf
https://www.unesco.org/en/articles/digital-skills-critical-jobs-and-social-inclusion
https://www.coe.int/en/web/digital-citizenship-education/home
https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework


Δεξιότητες και προσόντα στο νέο περιβάλλον

επαγγελματικές προοπτικές

Πηγή:

https://cyber.org/career-exploration

https://cyber.org/sites/default/files/2020-06/Information%20Systems%20Security%20Manager.pdf


Εθνική Ακαδημία Ψηφιακών Ικανοτήτων

Βελτίωση ψηφιακών δεξιοτήτων

Πηγή:https://nationaldigitalacademy.gov.gr/

Με 323 μαθήματα

34 θεματικές ενότητες

1800 ώρες εκπαίδευσης

Στοιχεία στις 18/4/2023



Δίνουμε έμφαση στην αξιοπιστία των 

επίσημων φορέων – τι πρέπει να προσέχουμε;

https://victor-mochere.com/how-to-get-verified-on-facebook


Τι μας προτείνει ο Παγκόσμιος Οργανισμός 

Υγείας

Λιγότερη οθόνη 

και περισσότερη κίνηση

Πηγή: 

https://www.facebook.com/WHO/posts/

1771269776251731



Καλή πρακτική από φορείς
Η περίπτωση της Διεύθυνσης Πρωτοβάθμιας 

Εκπαίδευσης Άρτας

Πηγή: 

https://dipe.art.sch.gr/

Ειδικό αφιέρωμα στην 

Κυβερνοασφάλεια και στην 

αντιμετώπιση του 

Κυβερνοεγκλήματος



Καλή πρακτική από φορείς
Προφίλ και σελίδα- Επιμελητήριο Χαλκιδικής

Πηγές:
1. https://epihal.gr/
2. https://www.youtube.com/watch?v=j9QmMEWmcfo

https://epihal.gr/


Πηγές: 
1. https://www.ipa-

gr.org/category/epikairotita/

2. https://www.youtube.com/watch?v=j9QmME

Wmcfo

Καλή πρακτική από φορείς
Προφίλ και σελίδα- Διεθνής Ένωση Αστυνομικών (IPA)

https://www.ipa-gr.org/category/epikairotita/
https://www.ipa-gr.org/category/epikairotita/


Αναφορά Κυβερνοεγκλημάτων-
υπάρχει πλέον πλατφόρμα –άμεσα, εύκολα και δωρεάν

Εισαγγελία Πρωτοδικών

Αρχές Επιβολής του 
Νόμου

Ανεξάρτητες Διοικητικές 
Αρχές

Ειδικές Πλατφόρμες

Ηλεκτρονικό Ταχυδρομείο

Τηλεφωνικό Κέντρο 11188 Πηγές:
1. https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies

2. https://www.zougla.gr/n/technology/world-of-tech/article/to-sistima-anaforas-kivernoeglimaton-ke-

kivernoperistatikon-stin-xora-mas 18-12-2020

http://www.ministryofjustice.gr/site/%CE%A4%CE%97%CE%9B%CE%95%CE%A6%CE%A9%CE%9D%CE%99%CE%9A%CE%9F%CE%A3%CE%9A%CE%91%CE%A4%CE%91%CE%9B%CE%9F%CE%93%CE%9F%CE%A3%CE%94%CE%99%CE%9A%CE%91%CE%A3%CE%A4%CE%99%CE%9A%CE%A9%CE%9D%CE%A5%CE%A0%CE%97%CE%A1%CE%95%CE%A3%CE%99%CE%A9%CE%9D.aspx
https://portal.astynomia.gr/webcenter/portal/digitalServiceElas/Citizens%20eCrime?_afrLoop=111745126199152578#!%40%40%3F_afrLoop%3D111745126199152578%26_adf.ctrl-state%3Dzeeeptz0x_4
https://cyberalert.gr/
https://pixabay.com/el/vectors/%CF%83%CE%B9%CE%BB%CE%BF%CF%85%CE%AD%CF%84%CE%B1-%CE%BA%CF%85%CF%81%CE%AF%CE%B1-%CE%B4%CE%B9%CE%BA%CE%B1%CE%B9%CE%BF%CF%83%CF%8D%CE%BD%CE%B7-%CE%BD%CE%BF%CE%BC%CE%B9%CE%BA%CF%8C%CF%82-3686231/
https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies
https://www.zougla.gr/n/technology/world-of-tech/article/to-sistima-anaforas-kivernoeglimaton-ke-kivernoperistatikon-stin-xora-mas
https://www.zougla.gr/n/technology/world-of-tech/article/to-sistima-anaforas-kivernoeglimaton-ke-kivernoperistatikon-stin-xora-mas
https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies


1a

1

Με απλά βήματα η αναφορά κυβερνοεγκλημάτων

Πηγές:
1. https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies
2. https://www.zougla.gr/technology/world-of-tech/article/to-sistima-anaforas-kivernoeglimaton-ke-kivernoperistatikon-stin-xora-mas
3. https://www.youtube.com/watch?v=_uFJXg-HdlY

Προσοχή!!!! Καταχωρούμε τα στοιχεία επικοινωνίας μας στο Εθνικό Μητρώο Επικοινωνίας για να είναι 
διαθέσιμα στις ηλεκτρονικές συναλλαγές σας με το δημόσιο

https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/stoikheia-polite-kai-tautopoietika-eggrapha/ethniko-metroo-epikoinonias-emep

https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies
https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies
https://www.zougla.gr/technology/world-of-tech/article/to-sistima-anaforas-kivernoeglimaton-ke-kivernoperistatikon-stin-xora-mas
https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/stoikheia-polite-kai-tautopoietika-eggrapha/ethniko-metroo-epikoinonias-emep


3

2

Με απλά βήματα η αναφορά 

κυβερνοεγκλήματος

Από 13/5/2022

Η αναβάθμιση 

της 

πλατφόρμας

Πηγή:
https://www.gov.gr/ipiresies/polites-kai-kathemerinoteta/kataggelies/kataggelia-

gia-paranome-prosbase-se-elektroniko-upologiste



2

Με απλά βήματα η 

αναφορά 

Κυβερνοπεριστατικού

1

Προαιρετικό για τους πολίτες

Υποχρεωτικό για τους Φορείς 

Εκμετάλλευσης Βασικών 

Υπηρεσιών και τους Παρόχους

Ψηφιακών Υπηρεσιών

Πηγή:

https://csirt.cd.mil.gr/el/inci

dent-report-gr/

https://csirt.cd.mil.gr/el/home/


Υπηρεσίες Αντιμετώπισης Κυβερνοεγκλήματος

Διεύθυνση 

Εγκληματολογικών 
Ερευνών

Διεύθυνση Διεθνούς 

Αστυνομικής 
Συνεργασίας

Διεύθυνση Διαχείρισης 

Πληροφοριών

Π

Λ

Η

Ρ

Ο

Φ

Ο

Ρ

Ι

Α

Π

Ε

Ι

Σ

Τ

Η

Ρ

Ι

Α

Κεντρικές και 

Περιφερειακές 

υπηρεσίες ΕΛΑΣ

Ασφάλειας και 

Μικτά Αστυνομικά 

Τμήματα

-

ΛΟΙΠΕΣ ΑΡΧΕΣ ΠΟΥ 

ΑΣΚΟΥΝ ΕΙΔΙΚΑ 

ΠΡΟΑΝΑΚΡΙΤΙΚΑ 

ΚΑΘΗΚΟΝΤΑ

ΠΔ 178/2014 ΦΕΚ Α 281 «Οργάνωση Υπηρεσιών Ελληνικής 

Αστυνομίας», όπως τροποποιήθηκε και ισχύει σήμερα 

Άρθρα 31, 30, 8, 27

http://www.astynomia.gr/index.php?option=ozo_content&perform=view&id=50&Itemid=41&lang=
https://www.kodiko.gr/nomothesia/document/356333
https://enfsi.eu/


Τι απασχολεί τις Αρχές Επιβολής του 

Νόμου;

❑ IP address

❑ Διατήρηση Δεδομένων

❑ Συλλογή Δεδομένων και Πειστηρίων

❑ Εργαστηριακή Ανάλυση Δεδομένων

Προσοχή από πλευράς θυμάτων!!

Διατηρούμε και δεν διαγράφουμε αποδεικτικά στοιχεία!!!!! 



Εγκληματολογική Διερεύνηση Ψηφιακών Πειστηρίων -ΔΕΕ

Πρότυπες και 

πιστοποιημένες 

διαδικασίες 

(ISO 9001, ISO 

17025)

Πηγές:
1. https://www.astynomia.gr/elliniki-astynomia/eidikes-ypiresies/diefthynsi-egklimatologikon-erevnon-d-e-e/
2. https://www.iso.org/about-us.html
3. https://enfsi.eu/

http://www.astynomia.gr/images/stories/2010/22122010ktirio1.JPG
https://www.iso.org/about-us.html
https://enfsi.eu/
https://enfsi.eu/


Διεθνής Συνεργασία – Ανταλλαγή Πληροφοριών

Πληροφορίες και καλές πρακτικές

Πηγές:
1. https://www.europol.europa.eu/cms/sites/default/files/documents/Grace%20Guidelines%202022_Public_0.pdf

2. https://www.interpol.int/Crimes/Illicit-goods/Pharmaceutical-crime-operations

https://upload.wikimedia.org/wikipedia/commons/0/0d/Europol_building%2C_The_Hague%2C_the_Netherlands_-_901.jpg
https://www.europol.europa.eu/cms/sites/default/files/documents/Grace%20Guidelines%202022_Public_0.pdf
https://www.interpol.int/Crimes/Illicit-goods/Pharmaceutical-crime-operations


Διεθνής Συνεργασία – Πράξη και Αποτελέσματα

Επιχείρηση «Cookie Monster”

• Κατάργηση της αγοράς GenesisMarket
που πουλούσε στοιχεία ταυτότητας σε 

εγκληματίες.

• Διέθετε προς πώληση τις ταυτότητες 

πάνω από 2 εκατομμυρίων ανθρώπων. 
• Το Ομοσπονδιακό Γραφείο Ερευνών & η 

Ολλανδική Αστυνομία μαζί με άλλες 17 

χώρες συμμετείχαν στην επιχείρηση και  

με ταυτόχρονες ενέργειες που 

πραγματοποιήθηκαν σε όλο τον κόσμο 

είχαν ως αποτέλεσμα: 

119 συλλήψεις και

208 έρευνες και  κατασχέσεις.

Πηγή:

https://www.europol.europa.eu/media-press/newsroom/news/takedown-of-notorious-hacker-

marketplace-selling-your-identity-to-criminals

Europol, 05/04/2023



Ανεξάρτητες Αρχές και η σημασία τους

 Αρχή Προστασίας Δεδομένων Προσωπικού 
Χαρακτήρα

 Συνήγορος του Καταναλωτή

 Αρχή Διασφάλισης του Απορρήτου των 
Επικοινωνιών (ΑΔΑΕ)

 Εθνική Επιτροπή Τηλεπικοινωνιών και 
Ταχυδρομείων (ΕΕΤΤ)

 Επιτροπή Εποπτείας και Ελέγχου Παιγνίων 
(ΕΕΕΠ)

 Τράπεζα της Ελλάδος

 Συνήγορος του Πολίτη

 Εθνικός Οργανισμός Φαρμάκων (ΕΟΦ)

Βέλτιστη πρακτική

Σχολεία, Περιφέρειες, Δήμοι, Επιμελητήρια

μπορούν να εντάξουν στις ιστοσελίδες τους, τους 

συνδέσμους των Ανεξάρτητων Αρχών 

https://www.dpa.gr/portal/page?_pageid=33,211532&_dad=portal&_schema=PORTAL
https://www.dpa.gr/portal/page?_pageid=33,211532&_dad=portal&_schema=PORTAL
https://apps.eett.gr/complaints/Complaint.seam
https://apps.eett.gr/complaints/Complaint.seam
http://www.synigoroskatanaloti.gr/index.html
https://www.dpa.gr/
https://www.opi.gr/
http://www.adae.gr/
https://www.eof.gr/web/guest;jsessionid=c9642e4e6876ead2dd197dd8694d
https://www.eett.gr/opencms/opencms/EETT/index.html
https://www.synigoros.gr/el
https://www.synigoros.gr/paidi/index.html


Συνήγορος του Καταναλωτή

Ηλεκτρονική Υποβολή Αναφοράς

Πηγές: 
1. https://www.synigoroskatanaloti.gr/el/ypoboli-anaforas

2. https://www.synigoroskatanaloti.gr/el/ta-dikaiomata-sas-otan-kanete-pliromes-stin-eyropi

Νέα δυνατότητα από 5/4/2023
Σε λειτουργία η νέα ιστοσελίδα της Αρχής, με την οποία παρέχεται στους καταναλωτές η δυνατότητα ηλεκτρονικής

υποβολής αναφοράς, μέσω web φόρμας με την εισαγωγή των διαπιστευτηρίων του taxisnet.

https://www.synigoroskatanaloti.gr/el/ypoboli-anaforas
https://www.synigoroskatanaloti.gr/el/ta-dikaiomata-sas-otan-kanete-pliromes-stin-eyropi


Επικαιροποίηση θεσμικού πλαισίου
περίπτωση Medicrime Convention (αφορά τα φάρμακα που διακινούνται παράνομα 

στο διαδίκτυο – εκκρεμεί επικύρωση από την Βουλή και εφαρμογή-19/4/2023)

Πηγές:

1. https://www.coe.int/en/web/medicrime

2. https://www.coe.int/en/web/medicrime/newsroom/-/asset_publisher/3N6QmrARke1B/content/greece-signs-the-medicrime-

convention?inheritRedirect=false&redirect=https%3A%2F%2Fwww.coe.int%2Fen%2Fweb%2Fmedicrime%2Fnewsroom%3Fp_p_id%3D101_INSTANCE_3

N6QmrARke1B%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-4%26p_p_col_count%3D1

Έντεκα χρόνια απουσίας για την 

χώρα μας!!!!

Ποτέ δεν είναι αργά!! 18/5/2022

Επόμενο βήμα η επικύρωση από 

τη Βουλή!!

https://www.coe.int/en/web/medicrime
https://www.coe.int/en/web/medicrime/newsroom/-/asset_publisher/3N6QmrARke1B/content/greece-signs-the-medicrime-convention?inheritRedirect=false&redirect=https%3A%2F%2Fwww.coe.int%2Fen%2Fweb%2Fmedicrime%2Fnewsroom%3Fp_p_id%3D101_INSTANCE_3N6QmrARke1B%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-4%26p_p_col_count%3D1


Συνεργασία για περισσότερη Ασφάλεια στον 

Κυβερνοχώρο

Δημόσιος Τομέας Ιδιωτικός Τομέας

Ακαδημαϊκή Κοινότητα

https://www.nomoreransom.org/el/index.html


Προτεραιότητες Κυβερνοασφάλειας 2023 για τη χώρα μας

➢ Ενίσχυση των υπαρχόντων πολιτικών Κυβερνοασφάλειας, μέσα από ένα κλίμα ευρύτερης

συναίνεσης και συνεννόησης,

➢ Εκσυγχρονισμός και επικαιροποίηση του εκπαιδευτικού πλαισίου στα θέματα

κυβερνοασφάλειας (σύγχρονα συγγράμματα και προγράμματα, ενίσχυση της πλατφόρμας της

Εθνικής Ακαδημίας Ψηφιακών Ικανοτήτων, πιστοποίηση, προτυποποίηση, κα),

➢ Αύξηση της διεθνούς συνεργασίας, μέσω των φορέων και οργανισμών (όπως το Συμβούλιο

της Ευρώπης, ο ENISA, η Europol, η Eurojust, η Interpol, κα)

Πηγές:
1. https://www.naftemporiki.gr/opinion/1392024/eyropaikos-minas-kyvernoasfaleias-minas-provlimatismoy-i-praxis/
2. https://www.naftemporiki.gr/opinion/1423366/oi-prokliseis-kyvernoasfaleias-kai-to-lompi-tis-pleiopsifias/#!



➢ Βελτίωση νομικού -–θεσμικού πλαισίου (όπως η υιοθέτηση του 2ου συμπληρωματικού πρωτοκόλλου της

Σύμβασης για το Κυβερνοέγκλημα του Συμβουλίου της Ευρώπης, η άμεση ενσωμάτωση της οδηγίας NIS 2, η

επικύρωση από τη Βουλή της Διεθνούς Σύμβασης για τα φάρμακα που διακινούνται στο διαδίκτυο του συμβουλίου

της Ευρώπης – Medicrime Convention, εκσυγχρονισμός του νομικού πλαισίου για το τραπεζικό απόρρητο,

εξειδίκευση δικαστών και εκσυγχρονισμός του δικαστικού συστήματος, Ειδικός Εισαγγελικός Λειτουργός για το

Κυβερνοέγκλημα για όλη την επικράτεια, Εξειδίκευση Δικαστών, ΤΠΕ στην Δικαιοσύνη, κα)

➢ Διαμόρφωση κουλτούρας τεχνοηθικής από την μικρή ηλικία, με έμφαση στον ανθρωποκεντρικό

χαρακτήρα των νέων τεχνολογιών, την προστασία της δημοκρατίας και των ανθρωπίνων δικαιωμάτων και την

προάσπιση της εθνικής ακεραιότητας της χώρας μας.

➢ Αξιοποίηση όλων των ανθρωπίνων πόρων της χώρας μας!!!!

Πηγές:
1. https://www.naftemporiki.gr/opinion/1392024/eyropaikos-minas-kyvernoasfaleias-minas-provlimatismoy-i-praxis/
2. https://www.naftemporiki.gr/opinion/1423366/oi-prokliseis-kyvernoasfaleias-kai-to-lompi-tis-pleiopsifias/#!

Προτεραιότητες Κυβερνοασφάλειας 2023 για τη χώρα μας



Από την πλευρά των επιχειρήσεων       1

Ανάπτυξη Κουλτούρας Κυβερνοασφάλειας

Δυνατότητες που υπάρχουν στο άμεσο περιβάλλον μας

 Κατάρτιση- εκπαίδευση- μετεκπαίδευση

Διασφάλιση Διαχείρισης Τρίτων μερών για σεβασμό των πολιτικών 
κυβερνοασφάλειας και προστασίας των προσωπικών δεδομένων

 Σχέδιο Αντιμετώπισης Κυβερνοπεριστατικού

Ασφαλή πρόσβαση στα πληροφοριακά συστήματα 

Ασφαλείς συσκευές

https://www.unicef.org/greece/%CF%83%CF%8D%CE%BC%CE%B2%CE%B1%CF%83%CE%B7-%CE%B4%CE%B9%CE%BA%CE%B1%CE%B9%CF%8E%CE%BC%CE%B1%CF%84%CE%B1-%CF%80%CE%B1%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D


 Ασφάλιση του Δικτύου της επιχείρησης

 Βελτίωση της Φυσικής Ασφάλειας

 Δημιουργία Αντιγράφων ασφαλείας (backup)

 Ενασχόληση με τα θέματα Νεφοϋπολογιστικής (cloud)

 Χρήση ασφαλών δικτυακών τόπων (https)

 Αναζήτηση και διαμοιρασμός χρήσιμων πληροφοριών από έγκυρες πηγές

 Ανάπτυξη και ενίσχυση κοινών δράσεων για επιχειρήσεις και καταναλωτές

 Ευαισθητοποίηση – διαρκής ενημέρωση, με στόχο την μείωση του Κυβερνοεγκλήματος 

 Ανάπτυξη Κουλτούρας Τεχνοηθικής

Από την πλευρά των επιχειρήσεων    2
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Από πλευράς της πολιτείας 

Στρατηγική και Όραμα

Πολιτική βούληση & ευρύτερη δυνατή συναίνεση

Κουλτούρα Συνεργασίας Φορέων

Κουλτούρα Τεχνοηθικής

Θεσμική θωράκιση (2o πρωτόκολλο Cybercrime Convention,

εξειδίκευση δικαστών, τραπεζικό απόρρητο, Medicrime convention κα.)

Διάθεση Πόρων για την Κυβερνοασφάλεια

Αξιοκρατία – Διαφάνεια - Δικαιοσύνη

https://www.unicef.org/greece/%CF%83%CF%8D%CE%BC%CE%B2%CE%B1%CF%83%CE%B7-%CE%B4%CE%B9%CE%BA%CE%B1%CE%B9%CF%8E%CE%BC%CE%B1%CF%84%CE%B1-%CF%80%CE%B1%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D


Χρήσιμες συμβουλές
και στο κανάλι του εισηγητή στο Youtube

Πηγή: 

https://www.youtube.com/@papaprodromou

Με θεματικά 

playlists και links



Ευχαριστώ πολύ για την προσοχή σας

Στη διάθεσή σας για ερωτήσεις

Γιώργος Παπαπροδρόμου

Αντιστράτηγος ε.α. ΕΛ.ΑΣ. 

Ειδικός σε θέματα αντιμετώπισης Κυβερνο-εγκλήματος

Πτυχιούχος Νομικής ΑΠΘ – Δικαστικός Γραφολόγος

pprodrom@gmail.com
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